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TCVN XXXXX: 2026 hoan toan twong dwong voi ISO/IEC ISO/IEC 29100:2024.

TCVN XXXXX: 2026 do Ban Co yéu Chinh ph bién soan, B6 Quéc phong dé nghi, Uy ban
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Loi gioi thiéu
Tiéu chudn nay cung cap mot khung & mirc tdng thé nham bao vé thong tin nhan dang ca
nhan (PII) trong cac hé théng cong nghé théng tin va truyén théng (ICT). Khung nay mang

tinh khai quat va d&t cac khia canh vé té chire, ki thuat va tha tuc vao trong mét khung bao
vé quyén riéng tw tbng thé.

Khung quyén riéng tw nay hé tro' cac t6 chirc xac dinh cac yéu cau bao vé quyén riéng tw
lién quan déen PII trong méi tredng ICT bang cach:

— Xac dinh hé thuat ngi» chung vé quyén riéng tu;

— Xac dinh cac tac nhan va vai tro cta ho trong qua trinh xt ly PlI;

— M6 ta cac yéu cau bao vé quyén riéng tw; va

— Vién dan cac nguyén tac quyén riéng tw da dwoc cdng nhan.

Do sb lwgng céng nghé thong tin va truyén théng xr ly théng tin nhan dang ca nhan (Pll)
ngay cang tang, viéc co cac tiéu chuan an ninh théng tin qudc té cung cap sw hiéu biét chung
vé bao vé PII la rat quan trong. Tiéu chuin nay nham muc dich nang cao cac tiéu chuén an
ninh hién cé bang cach bd sung trong tam lién quan dén viéc xt ly PII.

Viéc sr dung va gia tri thwong mai ngay cang tang cua PII, viéc chia sé PII gilra cac khu vuc
phap ly, va sw phirc tap ngay cang tang cla cac hé thdng CNTT, cé thé gay khé khan cho
mot td chirc trong viéc dam bao quyén riéng tw va tuan thd cac luat cé thé ap dung duworc.
Cac bén lién quan dén quyén riéng tw cé thé ngan chan sy khéng chac chan va mét long tin
bang cach x ly cac van dé vé quyén riéng tw mot cach dung dan va tranh cac trudng hop
lam dung PII.

Viéc ap dung tiéu chuén nay sé:

— H6 tro thiét ké, trién khai, van hanh va bao tri cac hé théng cong nghé théng tin va truyén
thong xt ly va bao vé PII;

— Khuyén khich céc gidi phap sang tao nham bao vé PIl trong cac hé théng ICT; va
— Cai thién cac chwong trinh bdo vé quyén riéng tw cta td chirc théng qua viéc ap dung cac
thye hanh tot nhét.

Khung quyén riéng tw dwoc trinh bay trong tiéu chuan nay cé thé dwoc st dung lam co s&
cho céac sang kién tiéu chuan hoa bd sung vé quyén riéng tw, chang han nhu:

— Xay dung kién tric tham chiéu ky thuat;

— Trién khai va s dung cac cdng nghé quyén riéng tw cu thé ciing nhw quan ly quyén riéng
tw téng thé;

— Céc bién phap kiém soat quyén riéng tw ddi v&i cac quy trinh x& ly dir liéu dwoc thué
ngoai;

— Danh gia rdi ro vé quyén riéng tw hoac

— Caéc thong sb ky thuat cu thé.
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TIEU CHUAN QUOC GIA TCVN XXXXX:YYYY

Cdéng nghé thong tin - Ky thuat an toan - Khung quyén riéng tw

Information technology - Security techniques - Privacy framework

1 Pham vi ap dung
Tiéu chuan nay dwa ra mot khung quyén riéng tw nham:
— Quy dinh hé thuat ngi* chung vé& quyén riéng tu;

— Xac dinh cac tac nhan va vai tro ctia chang trong viéc xt&r ly théng tin nhan dang ca nhan
(PID);

— M6 ta cac ndi dung can xem xét dé& bao vé quyén riéng tuw;

— Vién dan cac nguyén tac quyén riéng tw da biét trong linh vrc céng nghé théng tin.

Tiéu chuan nay ap dung cho céac thé nhan va té chirc tham gia vao viéc xac dinh, mua sam,
kién trac, thiét k&, phat trién, thtr nghiém, bao tri, quan tri va van hanh cac hé théng hoéc
dich vu cdng nghé théng tin va truyén théng, trong dé can ap dung cac bién phap kiém soat
quyén riéng tw cho viéc x Iy PII.

2 Tailiéu vién dan

Khong c6 tai liéu vién bat budc dan trong tiéu chuan nay.

3 Thuét ngir va dinh nghia

Trong pham vi ap dung cta tai liéu nay, cac thuat ngir va dinh nghia sau day dwoc ap dung.
3.1

Tinh 4n danh (anonymity)

Déc tinh cla théng tin khéng cho phép xac dinh truc tiép hodc gian tiép mét chi thé théng
tin nhén dang ca nhan (PII) (3.9).

3.2
An danh héa (Anonymization)

Qua trinh 1am thay ddi théng tin nhan dang ca nhan (PI1) (3.7) theo cach khéng thé khéi phuc
lai, dé tr d6 khdng con cé thé xac dinh dwoc cha thé PIl (3.9), du xac dinh truc tiép hay gian
tiép, ké ca khi bén kiém soat Pl tw thwc hién hoac két hop véi bat ky bén nao khac.

3.3
Dir liéu an danh (anonymized data)

La dir liéu dwoc tao ra tir qua trinh &n danh héa théng tin nhan dang ca nhan (PlI) (3.7), theo
dinh nghia tai (3.2).

3.4
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Sw chap thuan (consent)

S dong ¥ tw nguyén, cu thé va co hiéu biét cia chi thé thong tin nhan dang ca nhan (PIl)
(3.9) ve viéc xt ly PII cta ho.

3.5
Kha nang xac dinh danh tinh (identifiability)

biéu kién dan dén viéc mét cha thé thong tin nhan dang ca nhan (PIl) (3.9) dwoc xac dinh,
trwc tiép hoac gian tiép, dwa trén mét tap hop PII nhat dinh.

3.6
Pang ky tham gia (opt-in)

Quy trinh ho&c loai chinh sach theo d6 cha thé théng tin nhan dang ca nhan (PII) (3.9) dwoc
yéu cau thwc hién hanh déng dé bay té sw chap thuan (3.4) r6 rang, trwéc dé (3.4) cho viéc
xtr ly Pll ciia ho cho mét muc dich cu thé.

Chu thich 1: Mét thuat ngir khac thweng dugc str dung cling véi nguyén tac quyén riéng tw “chap thuan va lua
chon” la “opt-out”. Thuat nglr nay mo ta mot quy trinh hodc loai chinh sach theo do6 chu thé PII phéi,thu’c hién
mot hanh dong riéng dé tir chdi hoac rut lai sy chap thgén, hodc phan do6i mot hinh thire X ly cu thé. Viéc ap
dung chinh sach opt-out mac nhién gia dinh rang bén kiém soat PIl c6 quyén x@ ly Pll theo cach dw kién. Quyen
nay co thé dwoc suy ra tr mét hanh dong nao do clia chu thé PII khac v&i sy chap thuan (vi du nhw viéc dat hang
trén mét clra hang tryc tuyén).

3.7

Théng tin nhan dang ca nhan PII (personally identifiable information PII)

Théng tin (a) co thé dwgc s dung dé thiét 1ap mai lién hé gitra thong tin do va thé nhan ma
thong tin do lién quan dén, hoac (b) cé hoac cé thé c6 mai lién hé trye tiep hoac gian tiép voi
thé nhan dé.

Chu thich 1: “Thé nhan” trong dinh ngha nay chinh la chu thé théng tin nhan dang ca nhan (PII) (3.9). Khi xem
xét liéu mét cha the Pll c6 thé dwoc xac dinh hay khong, can tinh dén tat ca cac cach thirc ma bén dang nam
gitr di¥ liéu, hodc bt ky bén nao khac, c6 thé str dung mot cach hop ly dé lién két tap hop Pl véi thé nhan d6.

3.8
Bén kiém soat Pl (PIl controller)

La bén lién quan dén quyén riéng tw (ho&c cac bén lién quan dén quyén riéng tw) quyét dinh
muc dich va cach thire xi ly théng tin nhan dang ca nhan (PIl) (3.7), khéng bao gébm cac thé
nhan s dung di¥ liéu cho muc dich ca nhan.

Chu thich 1:

Trong mét sb trwong hop, bén kiém soat Pll c¢é thé chi dinh cac bén khac (vi du nhw bén xt
ly PIl (3.10)) thay mat minh thuc hién viéc x Iy PII; tuy nhién, trach nhiém déi véi viec x Iy
van thudc vé bén kiém soat PII.

3.9
Chu thé théng tin nhan dang ca nhan (Pl principal)

(chdi thé di¥ lidu — data subject)
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La thé nhan ma théng tin nhan dang ca nhan (PII) (3.7) lién quan t&i.
3.10
Bén xtr ly PII (PIl processor)
La bén lién quan dén quyén riéng tw, cé trach nhiém thuc hién viéc x& ly théng tin nhan dang

ca nhan (PIl) (3.7) thay mét cho bén kiém soat Pl (3.8) va theo dung chi dao ctia bén kiém
soat PII.

3.1
Vi pham quyén riéng tw (Privacy breach)

La tinh huong trong d6 viéc xu ly théng tin nhén dang ca nhan (PIl) (3.7) vi pham mot hoac
nhiéu yéu cau vé bao vé quyén riéng tw.

3.12
Kiém soat quyén riéng tw (Privacy control)

La bién phap duwoc ap dung dé& han ché rii ro vé quyén riéng tw, bang cach lam giam kha
nang xay ra hoac giam mdc dé anh hwdéng cua rui ro doé.

Chu thich 1:

Bién phap kiém soat quyén riéng tw co thé la bién phap vé tb chirc, vat ly hoac ky thuat, chang han nhw chinh
sach, quy trinh, hwéng dan, hgp dong phap ly, cach thirc quan ly hodc co cau to chirc.

Chu thich 2:

Thuat ngl kiém soat cling cé thé dwoc hiéu |a bién phap bao vé ho&c bién phap phong ngtra.

3.13

Coéng nghé tang cwong quyén riéng tw PET (Privacy enhancing technology PET)

Kiém soat quyén riéng tw (3.12), bao gdm cac bién phap, san pham hoac dich vu céng nghé
thong tin va truyén thong (ICT), dwoc sir dung dé bao vé quyén riéng tw bang cach loai bé
hodc giam bot thong tin nhan dang ca nhéan (PlI) (3.7), hogc ngén chan viéc x ly Pl khéng
can thiét va/hoac khéng mong muodn, dong thédi van bao dam khéng lam mat cac chirc nang
cua hé thong ICT.

Chu thich 1:

Cac céng nghé téng cudng quyén riéng tw cé thé 13, nhwng khéng chi gi¢i han & cac cong cu &n danh hoa (3.2)
va gia danh hoa (3.22), giup loai bo, lam giam, che giau hoéc lam cho PIl khong con kha nang nhén dang, hoac
ngan chén viéc xt ly Pll khdng can thiét, khong dwoc phép va/hodc khdng mong mudn.

Chu thich 2:

Che gidu (masking) la qué trinh che khuét cac thanh phan cta PII.

3.14

Chinh sach quyén riéng tw (Privacy Policy)

Y dinh va dinh hwéng téng thé, cac quy tac va cam két, duoc thé hién chinh thirc bdi nguoi
kiém soat thong tin nhan dang ca nhan (Pll) (3.8) lién quan dén viéc xt ly Pl (3.7) trong mot
boi canh cu thé.



TCVN XXXX: 2026

3.15
Lwa chon quyén riéng tw (Privacy preference)

Cac lya chon cu thé dwoc thwe hién béi chu thé théng tin nhéan dang ca nhan (PII) (3.9) vé
cach Pll ctia ho (3.7) nén dwoc x& ly cho mdt muc dich cu thé.

3.16
Nguyén tac quyén riéng tw (Privacy principle)

La gia tri chung chi phdi viéc bao vé quyén riéng tw dbi vai thong tin nhan dang ca nhan (PIl)
(3.7) khi dwoc xtr ly trong cac hé thong cong nghé théng tin va truyéen thong

3.17
Rui ro vé quyén riéng tw (Privacy risk)
La tac dong cua sw khéng chéc chan déi véi quyén riéng tu.

Chu thich 1: Trong ISO Guide 73 (Tiéu c,huér) nay da dwoc thu hdi) va 1ISO 31000, rii ro dwoc dinh
nghia la “tac dong cua sy khéng chac chan doéi véi cac muc tiéu”.

Ch thich 2: Sy khong chéc chan la trang thai, du chi la mét phan, cta sw thiéu thong tin lién quan
dén, sw hiéu biét hoac kién thirc vé, mot sy kién, hau qua cla né hodc kha ndng xay ra cda né.

3.18

Panh gia tac déong quyén riéng tw (Privacy impact assessment)

La qua trinh tbng thé nham xac dinh, phan tich, danh gia, tham van, trao ddi théng tin va lap
ké hoach xt ly cac tac dong tiem an doi v&i quyén riéng tw lién quan dén viéc Xt ly thong tin
nhan dang ca nhan (PII) (3.7), dwoc thyc hién trong khudn kho quan ly rdi ro chung cua to
chtrc.

3.19

Yéu cau bao vé quyén riéng tw (Privacy safeguarding requirement)

La yéu cau ma t6 chirc can can nhac khi xt Iy thong tin nhan dang ca nhan (Pll) (3.7), nham
bao vé quyeén riéng tw ctia cac thong tin nay.

3.20

Bén lién quan quyén riéng tw (Privacy stakeholder)

La ca nhan hoéc phap nhan, co quan nha nuwéc, td chtrc, hoac béat ky chi thé nao khac co
thé tac dong dén, bi tac d(f)pg b&i, hoac ty nhan thay minh bj tac déng b&i cac quyét dinh
hoac hoat dong lién quan déen viéc x&r ly thdng tin nhan dang ca nhan (Pll) (3.7).

3.21

Viéc xtr ly théng tin nhan dang ca nhan (Processing of Pll)

La mot hoat ddng hodc mot tap hop cac hoat ddng dwoc thwe hién déi véi thong tin nhan
dang ca nhan (PIl) (3.7).

Chu thich 1: Cac hoat déng xt Iy Pl ¢ thé bao gdm, nhwng khdng chi gii han &, viéc thu thap, lwu triv, chinh

10
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stra, truy cép, tra clru, cong bd, an danh héa (3.2), gid danh hda (3.22), x6a bé hoac tiéu hay PII, cling nhw viéc
chia sé hoac cung cap PIl dwéi cac hinh thirc khac.

3.22
Gia danh héa (Pseudonymization)

La qua trinh dwoc p dung dbi véi théng tin nhan dang ca nhan (Pll) (3.7), trong d6 théng tin
dinh danh duoc thay thé bang mét bi danh.

Chu thich 1: Gia danh héa c6 thé dwoc thiee hién boi chinh cha thé PIl (3.9) hodc bdi bén kiém soat Pll (3.8).
Viéc gia danh hoa cho phép chu thé Pl sir dung ho&c truy cap mét tai nguyén hay dich vu mét cach nhat quan
ma khong can tiét 16 danh tinh cla minh qho tai nguyén hoac dich vu doé (hoac gilra cac dich vu), dong th&i van
b&o ddm kha nang truy ctru trach nhiém doi v&i viéc st dung nay.

Chu thich 2: Gia danh héa khéng loai trir kha nang ton tai moét nhém gi6¢i han cac bén lién quan vé quyén riéng
tw (3.20), ngoai bén kiém soat PIl ctia di¥ liéu da duoc gia danh hoa, van co thé xac dinh dwoc danh tinh clia chu
thé PIl dwa trén bi danh va cac di liéu dwoc lién két voi bi danh dé.

3.23

Théng tin nhan dang ca nhan nhay cam (Sensitive Pll)

Loai thdng tin nhan dang ca nhan (PIl) (3.7), cd tinh chéat nhay cdm, chang han nhw nhiing
thong tin lién quan dén linh v riéng tw nhat cta chu thé Pl (3.9), hoac cé thé cé tac dong
dang ké dén chu thé PII.

Chu thich 1: Tai mét s6 quéc gia hoac trong nhikng béi canh cu thé, thong tin nhan dang ca nhan nhay cam duoc
xac dinh dua trén ban chat cta Pl va cé thé bao gdm céac PIl lam 16 ngudn gbc ching téc, quan diém chinh tri,

tin ngudng ton gido hodc cac niém tin khac, dir liéu ca nhan vé strc khoe, doi song tinh duc hoac tién an, tien su,
cling nhw cac Pl khac cé thé dwoe coi la nhay cam.

3.24

Bén thr 3 (Third party)

La bén lién quan vé quyén riéng tw (3.20) khong bao gébm chui thé thong tin nhan dang ca
nhan (PI1) (3.9), bén kieém soat PlI (3.8), bén xt ly PII (3.10), cling nhw cac ca nhan dwoc uy
quyén xt ly di¥ liéu dwdi sy chi dao trire tiép ciia bén kiém soat Pll hoac bén xtr ly PII.

4 Ky hiéu va cac thuat ngir viét tat

ICT: Cong nghé théng tin va truyén théng

PET: Coéng nghé tang cwéong quyén riéng tw

Pll: Théng tin nhén dang ca nhan

5 Cac yéu té co ban cua khung quyén riéng tw
5.1 Téng quan vé khung quyén riéng tw

Cac thanh phan sau day lién quan dén quyén riéng tw va viéc x ly théng tin nhan dang ca nhan
(PIl) trong cac hé thong cong nghé thong tin va truyen thdng, va tao thanh khung quyéen riéng tw
dworc trinh bay trong tiéu chuan nay.

-—— Cac chu thé va vai tro;

— Céac mbi twong tac;

11
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— Nhéan dién théng tin nhan dang ca nhan (PIl);
— Céc yéu cau bao vé quyén riéng tu;

— Céc chinh sach quyén riéng tu;

— Céc bién phap kiém soat quyén riéng tu.

DPé xay dwng khung quyén riéng tw nay, cac khai niém, dinh nghia va khuyén nghi tlr nhitng
ngudn chinh thirc khac da dwoc xem xét va tham chiéu. Cac nguén nay dwoc liét ké tai Tai
liéu tham khao [3].

CHU THICH: Nham tao thuan lgi cho viéc st dung ISO/IEC 27000 va céc tiéu chuan quéc té lién quan dén hé
thdng quan ly an toan théng tin (ISMS) [4]-[25] trong béi canh cu thé ctia quyén riéng tw, cling nhw dé tich hop
céac khai niém vé quyén riéng tw vao bdi canh ISO/IEC 27000, Bang A.1 trinh bay sw twong (ng gilra cac khéi
niém trong cac tai liéu tham khao tw [4] dén [25] vé&i cac khai niém dwoc st dung trong tai liéu nay.

5.2 Cac chu thé va vai tro
5.2.1 Quy dinh chung

Déi véi tiéu chudn nay, viéc xac dinh cac chd thé tham gia vao qua trinh xt ly thong tin nhan
dang ca nhan (PII) 1a rat quan trong. C6 bdn loai chii thé cé thé tham gia vao viéc xt ly PII,
bao gém: chu thé PII, bén kiém soat PIl, bén xc ly PIl va bén thu ba.

5.2.2 Chu thé PII

Chu thé PIl cung cép théng tin nhan dang ca nhan ctia minh dé cac bén kiém soat Pll va bén
x@ ly PlI thwe hién viéc xt ly; ddng thoi, trong truérng hop phap luat hién hanh khéng cé quy
dinh khac, ho dwa ra sy ddng y va xac dinh cac lwa chon quyén riéng tw cia minh dbi voi
cach thirc PIl dwoc xt ly.

Chu thé PII co thé 13, chdng han, mot nhan vién dwoc quan ly trong hé théng nhan sw cla
doanh nghiép, mét nguoi tiéu dung dwoc néu trong bao cao tin dung, hodc mét bénh nhan
dwoc ghi nhan trong hd so y té dién ti. Thé nhan lién quan khéng nhét thiét phai dwoc xac
dinh truc tiép bang tén thi m&i dwoc coi la cha thé PIl. Trwdng hop thé nhan ma Pl gén voi
c6 thé dwoc xac dinh mot cach gian tiép (vi du théng qua ma tai khoan, sb an sinh xa hoi,
ho&c théng qua sw két hop cla cac thudc tinh sdn cd), thi nguwdi d6 van dwoc coi la chu thé
PIl dbi v&i tap di¥ liéu PIl twong &ng.

5.2.3 Bén kiém soat PII

Bén kiém soat Pl quyét dinh ly do (muc dich) va cach thirc (phwong tién) ma viéc xi ly Pl
duwoc thwe hién. Bén kiém soat Pll cAn bao dam viéc tuan thi cac nguyén tc bdo vé quyén
riéng tw trong khung nay trong sudt qua trinh x ly PIl thuéc pham vi kiém soat ctia minh (vi
du théng qua viéc trién khai cac bién phap kiém soat quyén riéng tw can thiét).

C6 thé ton tai nhiéu hon mot bén kiém soat Pl dbi véi cung mot tap Pl hodc cung mét tap
cac hoat dong x ly Pll (phuc vu cho cung hoac cho cac muc dich hgp phap khac nhau).
Trong trwdng hop dé, cac bén kiém soat Pl khac nhau phai phdi hop véi nhau va thye hién
cac sap xép can thiét nham bdo dadm cac nguyén tac bao vé quyén riéng tw dwoc tuan tha
trong qua trinh xt ly PII.

Bén kiém soat PIl ciing cé thé quyét dinh giao toan bé hodc mét phan cac hoat dong xu ly
cho mét bén lién quan vé quyén riéng tw khac thuc hién thay mat minh. Bén canh dé, bén
kiém soat Pll dwoc ky vong sé danh gia can trong viéc cd hay khéng x& ly PIl nhay cam,
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ddng thoi trién khai cac bién phap bao vé quyén riéng tw va an ninh phu hop, hop ly, ciing
nhw xem xét cac tac dong bat loi tiém an dbi véi cha thé Pll dwoc xac dinh théng qua qua
trinh danh gia rdi ro vé quyén riéng tuw.

Chu thich: Cac yéu cau phap ly c6 thé dwgce ap dung

5.2.4 Bén xwr ly PII

Bén xt ly PII thyec hién viéc x&r ly thong tin nhan dang ca nhan thay mat cho bén kiém soat
PIl, 1am viéc theo sw Gy quyén hodc theo hwdng dan ciia bén kiém soat PlI, tuan tha cac yéu
cau vé quyén riéng tw da dwoc dat ra va ap dung cac bién phap kiém soat quyén riéng tw
twong rng.

CHU THICH: & mot sb khu vwe phap ly, bén xt ly Pl cé thé bj rang budc bédi hop ddng.

5.2.5 Bén thir ba

Bén thir ba c6 thé nhan théng tin nhan dang ca nhan tir bén kiém soat Pll ho&dc bén xi ly PII.
Bén th(r ba khong thwc hién viéc xt Iy Pl thay mét cho bén kiém soat PIl. Théng thuweng,
sau khi nhan dwoc PIl lién quan, bén th& ba sé tré thanh mot bén kiém soat PIl doc lap déi
v&i cac thong tin dé.

5.3 Cac méi twong tac

Céc chu thé dwoc xac dinh tai 5.2 co thé twong tac véi nhau theo nhiéu cach khac nhau. Xét
vé cac ludng théng tin nhan dang ca nhan (PIl) ¢ thé xay ra gitra chi thé PIl, bén kiém soat
PIl va bén xt ly PII, c6 thé nhan dién cac kich ban sau:

a) chu thé PIl cung cép Pl cho bén kiém soat PIl (vi du khi dang ky st dung mét dich vu do
bén kiém soat Pll cung cap);

b) bén kiém soét Pl cung cap PIl cho bén xr ly Pll dé& bén nay x( ly Pll thay mat cho bén
kiém soat PII (vi du trong khudn khé moét théa thuan thué ngoai);

c) chti thé PIl cung cép PIl cho bén xt ly PIl, bén nay x& ly Pll thay mat cho bén kiém soat
Pll;

d) bén kiém soat Pl cung cap cho chil thé Pl cac thong tin Pll lién quan dén chinh cha thé
PIl @6 (vi du theo yéu cau cla chi thé Pll);

e) bén xt ly Pll cung cép PII cho chad thé PII (vi du theo chi dao cla bén kiém soat PII);

f) bén xt ly PIl cung cap PIl cho bén kiém soat Pl (vi du sau khi da thyc hién xong dich vu
ma minh dwgc giao).

Vai trd ctia chd thé PIl, bén kiém soat PlI, bén x( ly Pll va bén thir ba trong cac kich ban nay
dwoc minh hoa tai Bang 1.

Can phan biét rd gitra bén x ly PIl va bén thir ba, b&i vi quyén kiém soat phap ly déi véi Pl
van thudc vé bén kiém soat Pl ban dau khi PIl dwoc chuyén cho bén xi ly PlI; trong khi do,
bén thir ba c6 thé tré thanh mot bén kiém soat Pll doc 1ap sau khi nhan dwoc Pl lién quan.
Chang han, trong trwérng hop mét bén thi ba tw minh quyét dinh chuyén PIl ma ho da nhan
tir bén kiém soat Pl sang cho mét bén khac, thi bén thir ba d6 dang hanh déng vai tw cach
la bén kiém soat Pl doc lap va vi vay sé khong con dwoc coi la bén thir ba niva.
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Xét vé cac ludng théng tin nhan dang ca nhan (PII) co thé xay ra gitra, mot bén la cac bén
kiém soat PIl va bén x ly PIl, va bén kia la cac bén th ba, co thé nhan dién céac kich ban
sau:

g) bén kiém soat Pll cung cap Pll cho bén thir ba (vi du trong khudn khd mét théa thuan kinh
doanh); va

h) bén x Iy PIl cung cép Pl cho bén thtr ba (vi du theo chi dao clia bén kiém soat PII).

Vai trd ctia bén kiém soat Pll va bén thr ba trong céac kich ban nay ciing dwgc minh hoa tai
Bang 1.

Bang 1 — Cac ludng théng tin nhan dang ca nhan cé thé xay ra gitra chi thé PIl, bén kiém
soat PIl, bén xtr ly PIl va bén th& ba, cung v&i vai trd clia cac bén

Chu thé PII Bén kiém Bén xur ly PII Bén thw ba
soat PlI
Kich ban a) Nha cung Bén nhan PII — —
cép Pl
Kich ban b) — Nha cung Bén nhan PII —
cap PII
Kich ban c) Nha cung — Bén nhan PII —
cap Pl
Kich ban d) Bén nhéan PII Nha cung — —
cép PII
Kich ban e) Bén nhan PII — Nha cung —
cap PlI
Kich ban f) — Bén nhan PII Nha cung —
cap PlI
Kich ban g) — Nha cung — Bén nhan PlI
cép PII
Kich ban h) — — Nha cung Bén nhan PII
céap Pl

5.4 Xac dinh thoéng tin nhan dang ca nhan (PIl)
5.4.1 Quy dinh chung

Dé xac dinh liéu mot thé nhan c6 nén dwoc coi la co thé xac dinh dwoc hay khéng, can xem
xét nhiéu yéu td khac nhau. Dac biét, can tinh dén tat ca cac phuong thirc cé thé duoc st
dung mét cach hop ly b&i bén lién quan vé quyén riéng tw dang nam gitv di liéu, hodc bdi
bat ky bé&n nao khac, nham xac dinh danh tinh cla thé nhan do.

Cac hé théng céng nghé théng tin va truyén théng can hd tro cac co ché giup chi thé Pl biét
dwoc cac thong tin Pl lién quan dén minh, déng thdi cho phép thé nhan dé thwc hién cac
bién phap kiém soat phu hop dbi véi viéc chia sé cac théng tin nay. Cac Diéu twr 5.4.2 dén
5.4.8 cung cAp thém hwéng dan nham lam rd cach xac dinh liéu mot cha thé Pl cé nén dwoc
coi 1a c6 thé xac dinh dwoc hay khong.

5.4.2 Cac ma dinh danh

Trong mét sé trwdng hop, viéc xac dinh chi thé Pl rét rd rang, chang han khi théng tin chira
ho&c gén v&i mot dinh danh dung dé goi tén hodc lién lac véi chi thé Pll. Thong tin ¢ thé
dwoc coi la thong tin nhan dang ca nhan (Pl1) trong it nhat cac trwong hop sau:
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— khi théng tin chira hodc gan véi moét dinh danh chi trwc tiép téi mot thé nhan (vi du sb an
sinh x& hoi);

— khi théng tin chira hodc gan v&i mot dinh danh ¢ thé lién hé téi mot thé nhan (vi du sé hd
chiéu, s6 tai khoan);

— khi théng tin chira hodc gén véi mét dinh danh cé thé dung dé lién lac véi mot thé nhan
da dwoc xac dinh (vi du vi tri dia ly chinh xac, sé dién thoai); hodc

— khi théng tin c6 chira tham chiéu lién két di liéu véi bat ky dinh danh nao néu trén.

5.4.3 Cac dic diém phan biét khac

Théng tin khéng nhét thiét phai gén véi mét dinh danh thi méi dworc coi la Pll. Thang tin cling
dwoc xem 1a Pl néu né chira hodc gan véi mot dac diém gitp phan biét mot thé nhan voi
cac thé nhan khac (vi du di¥ liéu sinh trac hoc).

Bét ky thudc tinh ndo mang mét gia tri co thé xac dinh duy nhat mot chi thé Pl déu dworc coi
la mot dac diém phan biét. Viéc mot dac diém cu thé cé gitp phan biét mot thé nhan véi cac
thé nhan khac hay khéng con phu thudc vao béi canh s dung. Chang han, ho ciia mét ngudi
c6 thé chwa du dé xac dinh ngwdi doé trén pham vi toan cau, nhwng thuweng lai da dé phan
biét ngwoi do trong pham vi mét doanh nghiép.

Ngoai ra, trong mét s trwérng hop, ngudi ta van cé thé xac dinh dwoc mot thé nhan ngay ca
khi khéng c6 thudc tinh riéng 1& nao di dé xac dinh duy nhat thé nhan dé. Khi két hop nhiéu
thudc tinh lai v&i nhau, cac thudc tinh nay cé thé gitp phan biét thé nhan dé véi nhivng thé
nhan khac. Viéc xac dinh mot ca nhan dwa trén sw két hop cac thudc tinh ciing phu thudc
vao tirng Iinh vire cu thé.

Chéng han, khi két hop cac thudc tinh “ni¥”, “45 tubi” va “luat su”, nguwdi ta cé thé xac dinh
dwoc mot thé nhan trong pham vi mét doanh nghiép cu thé; tuy nhién, sy két hop nay thuong
khéng du dé xac dinh thé nhan dé ngoai pham vi doanh nghiép.

Bang 2 dwa ra mot sé vi du vé cac thudc tinh c6 thé dwoc coi la Pl tuy theo tirng linh vuec.
Céc vi du nay mang tinh minh hoa.

Bang 2 — Vi du vé cac thudc tinh c6 thé dung dé xac dinh thé nhan
Vidu

Tudi hodc cac nhu cau dic biét ctia thé nhan dé bi tdn thwong
Cac cio budc vé hanh vi pham toi

Moi thdng tin dwgc thu thip trong qua trinh cung cip dich vu y té
S6 tai khoan ngan hang hoic s6 thé tin dung

Dit liéu dinh danh sinh tric hoc

Sao keé thé tin dung

Cac ban an hinh sy hodc hanh vi pham t6i da thwc hién
B4o cao diéu tra hinh sy

M3 s6 khach hang

Ngay, thang, ndm sinh

Thong tin chdn doan vé strc khoe

Tinh trang khuyét tit

Héa don, chi phi kham chira bénh

Tién lwong ctia ngudi lao dong va ho so nhan sy

HO so tai chinh

Gidi tinh

Vi tri GPS

Lo trinh, lich st di chuyén theo GPS

bia chinoi cw tra

bia chi IP

Vi tri dwoc xac dinh tir hé théng vién thong

Tién str bénh ly

Ho va tén
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C4c ma dinh danh quéc gia (vi du s6 ho chiéu)

bia chi email cd nhian

S0 dinh danh ca nhin (PIN) hoidc mat khiu

S¢& thich ca nhan dugc suy ra tir viéc theo dai sir dung cac trang web
HO so cd nhan hodc hanh vi

S6 dién thoai c4 nhan

Hinh anh hodc video c¢6 thé xac dinh danh tinh ctia thé nhan
S& thich vé san phdm va dich vu

Ngubn gdc chiing toc hodc dan tdc

Niém tin ton gido hoic triétly séng

Xu huéng tinh duc

Tw cach thanh vién cong doan

Héa don tién ich

5.4.4 Thong tin dang hodc cé thé lién két véi cha thé PlI

Néu théng tin duwoc dé cap khong xac dinh dwoc chi thé thong tin nhan dang ca nhan (PlI),
can phai xac dinh xem théng tin d6 cé lién quan hodc cé thé lién quan dén danh tinh ctia mot
thé nhan cu thé hay khoéng.

Khi méi lién két véi mot thé nhan co thé xac dinh dwoc, can quyét dinh xem théng tin d6 co
phan anh diéu gi vé thé nhan nay hay khéng, vi du nhw d&c diém hodc hanh vi ctia ho. Cac
vi du bao gébm ho so' y té, hd so tai chinh, hodc s& thich ca nhan dwoc suy ra tir viéc theo
déi hoat dong trén Internet. Ngoai ra, nhirng théng tin don gidn v& moét thé nhan, nhw tudi
hay gii tinh, cling cé thé khién théng tin lién két dé dwoc coi la PII.

Bét ké trworng hop nao, néu co thé xac dinh dwoc mdi lién hé véi mot thé nhan, théng tin dé
phai dwoc coi va xt&r ly nhw PII.

5.4.5 Dir liéu gia danh

DPé han ché kha ndng xac dinh chi thé PII, cac bén kiém soat va x& ly Pll cé thé thay thé
thdng tin dinh danh bang bi danh. Nguwdi cung cép Pl thwong thue hién viéc thay thé nay
trwac khi chuyén PIl cho ngwdi nhan PlI, dac biét trong cac tinh huéng a, b, ¢, g va h dwoc
liét ké trong Bang 1.

M6t sb quy trinh kinh doanh yéu cau cac bén xt ly dwoc chi dinh thuc hién viéc thay thé va
quén ly bang hodc ham phan bd bi danh. Viéc nay thuéng xay ra khi di liéu nhay cdm can
duoc xr ly b&i nhirtng ngudi lién quan vé quyén riéng tw nhung khdng phai la ngwdi thu thap
di¥ liéu ban dau.

Viéc thay thé nay dwoc goi la gid danh, khi théa hai diéu kién sau:

a) C4c théng tin con lai gén véi bi danh khéng da dé xac dinh chad thé Pll ma chang lién quan;
va

b) Viéc gan bi danh dwoc thwe hién sao cho cac bén lién quan vé quyén riéng tw khong thé
phuc héi danh tinh gbc, trir nhirng ngudi trwee tiép thwe hién viéc gan bi danh.

Viéc gia danh van gitr kha nang lién két. Cac di¥ liéu khac nhau gan véi cung mét bi danh cé
thé dwoc lién két véi nhau. Cang nhiéu di liéu gan véi cing mét bi danh thi nguy co' vi pham
diéu kién a) cang cao. Hon niva, nhém thé nhan lién quan dén mét tap dir liéu gia danh cang
nhd, kha ndng xac dinh dwoc cha thé Pl cang Ién. Khi xac dinh liéu thdng tin cé lién quan
dén mot thé nhan co thé xac dinh dwoc hay khdng, can xem xét cac thudc tinh co trong thoéng
tin d6 cling nhw cac thudc tinh cé thé dé dang lién két véi thong tin nay (vi du: théng qua
cong cu tim kiém hoac dbi chiéu véi cac co sé div liéu khac).
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Gia danh khéac véi 4n danh. Qua trinh an danh cling dap (ng cac diéu kién a) va b) néu trén,
nhwng loai bd kha nang lién két. Khi 4n danh, nguoi x& Iy x6a bé théng tin dinh danh hoac
thay thé bang bi danh va hly bang hodc ham gan bi danh. Vi vay, dir liéu sau khi 4n danh
khéng con la PII.

5.4.6 Siéu dir liéu (Metadata)

Hé théng ICT c6 thé Iwu trlr PIl ma ngwdi dung hé thdng khong nhin thay truc tiép (ttc 1a
chinh cha thé PIl khéng thay). Vi du: tén cla chi thé Pll dwoc lwvu dwéi dang siéu di liéu
trong thudc tinh cua tai liéu, hodc cac nhan xét, thay dbi theo déi dwoc lwvu dwdi dang siéu
di liéu trong tai liéu soan thao van ban.

Néu cha thé PII biét rang dir liéu cla ho ton tai hodc dang dwoc x(r Iy cho muc dich nay, ho
c6 thé khdng mudn Pl dwoce xtr ly theo cach dé hodc bi chia sé cong khai.

5.4.7 Pll khéng dwoc yéu cau

Hé théng ICT ciing c6 thé lwu trir PIl ma cac bén kiém soat hodc x( ly Pll khéng yéu cau (ttrc
la PIl dwoe thu thap mét cach tinh c&). Vi du: chu thé PIl cé thé cung cép Pll cho bén kiém
soat PIl ma bén nay khéng yéu cau (vi du: théng tin bd sung glri qua biéu mau phan héi an
danh trén website).

Nguy co thu thap PIl khong duwoc yéu cau co thé gidm thiéu bing cach ap dung cac bién
phap bao vé quyén riéng tw ngay tr giai doan thiét ké hé thdng (con dwoc goi la khai niém
“privacy by design”).

5.4.8 Pll nhay cam

Tinh nhay cdm bao gém t4t ca PII t d6 c6 thé suy ra Pl nhay cam. Vi duy, don thubc cé thé
tiét 16 thong tin chi tiét vé strc khde clia cha thé PII.

Ngay ca khi Pl khéng chira théng tin trwc tiép vé xu huéng tinh duc hoac tinh trang strc khde
cta cha thé, néu PIl d6 cé thé dung dé suy ra nhirng théng tin nay, thi PIl van dwoc coi la
nhay cam.

Trong pham vi tiéu chuan nay, Pll s& dwgc xem 1a Pll nhay cdm néu viéc suy luan théng tin
nhay cdm va nhan dién chi thé Pl [a kha thi hop ly.

GHI CHU 1: O mét sb khu vuc phap ly, Pll nhay cam dwoc phap luat quy dinh ré rang. Vi du bao gdm théng tin
tiét 16 chang toc, ngudn gbc dan tdc, niém tin tén gido hodc triét ly sdng, quan diém chinh tri, tw cach thanh vién
cbng doan, 16i séng hodc xu hwéng tinh duc, va tinh trang strc khde thé chat hoac tinh than cla cha thé PII.

O nhitng khu vue khac, Pll nhay cam cé thé bao gém théng tin d& dan dén danh cp danh tinh hodc gay thiét hai
tai chinh dang ké cho thé nhan (vi du: sb thé tin dung, théng tin tai khoan ngan hang, ho&c cac ma dinh danh do
chinh phti c&p nhw sb ho chiéu, sb an sinh xa hoi, sé bang lai xe), cling nhw théng tin cé thé xac dinh vi tri thwc
té cta cha thé Pll theo thoi gian thye.

Viéc xt ly PIl nhay cadm doi hoi cac bién phap phong ngira dac biét.

GHI CHU 2: & mét s6 khu vic phap ly, viéc xi Iy Pll nhay cdm c6 thé bi phap luat cdm, ngay ca khi chd thé PII
da ddng y tham gia (opt-in). Mét s khu vire phap ly cé thé yéu cau thuc hién cac bién phap kiém soat cu thé khi
x@ ly mét s6 loai Pl nhay cdm nhéat dinh (vi du: yéu cAu méa héa Pl y t& khi truyén qua mang cong cong).

5.5 Yéu cau bao vé quyén riéng tw
5.5.1 Quy dinh chung
Cac t6 chirc c6 dong lwc dé béo vé Pl vi nhiéu ly do: bdo vé quyén riéng tw cGa chu thé PII,

tuan tha cac yéu cau phap ly va quy dinh, thwc hién trach nhiém xa hoi ctia doanh nghiép va
tang cwédng niém tin ctia ngwdi tiéu dung. Muc dich cla diéu khodn nay 1a cung cap cai nhin
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tdng quan vé cac yéu td khac nhau cé thé anh huwéng dén cac yéu cau bado vé quyén riéng
tw, phu hop véi mét td chirc hodc bén lién quan vé quyén riéng tw khi xc ly PII.

Céc yéu cau bado vé quyén riéng tw co thé lién quan dén nhiéu khia canh khac nhau cla viéc
x@ ly PII, vi du: viéc thu thap va lwu gitv PIl, chuyén giao PIl cho bén th& ba, méi quan hé
hop ddng gitra cac bén kiém soat va xt ly Pll, cling nhw viéc chuyén giao Pll ra qubc té.

Cac yéu cau bao vé quyén riéng tw ciing cé thé khac nhau vé mirc dd chi tiét. Ching cé thé
rat tbng quat, vi du: liét ké cac nguyén téc bao vé quyén riéng tw & mirc cao ma té chirc can
xem xét khi xt ly PII. Tuy nhién, cac yéu cau nay ciing ¢ thé dwa ra cac han ché rat cu thé
dbi véi viec xtr ly mot sb loai Pl nhét dinh, hodc yéu ciu thuc hién cac bién phap kiém soat
quyén riéng tw cu thé.

Viéc thiét ké bat ky hé théng ICT nao cé lién quan dén x ly Pll nén dwoc tién hanh sau khi
xac dinh cac yéu cau bao vé quyén riéng tw lién quan. Cac tac déng vé quyén riéng tw cla
nhirng hé thdng ICT méi hodc dwoc stra ddi dang ké, lién quan dén x ly PIl, can duoc giai
quyét trwére khi trién khai cac hé théng nay.

Céc t6 chire thwong thwe hién cac hoat ddng quan 1y rui ro tdng thé va xay dwng ho so rii ro
lién quan dén hé théng ICT ctia minh.

Quan ly rdi ro dwoc dinh nghia 1a cac hoat ddng phéi hop nhdm dinh hwéng va kiém soat to
chirc lién quan dén rdi ro (xem 1SO Guide 73(tiéu chuan nay da dwoc thu hdi)). Qua trinh
quan ly rui ro vé quyén riéng tw bao gém cac quy trinh sau:

— Xéc dinh bdi canh, bang cach hiéu té chirc (vi du: viéc xt ly PlI, trach nhiém), méi trwong
ky thuat va cac yéu t6 anh hwéng dén quan ly rdi ro quyén riéng tw (vi du: cac yéu td phap ly
va quy dinh, yéu té hop dong, yéu té kinh doanh va cac yéu td khac)

— Danh gia rdi ro, bang cach xac dinh, phan tich va danh gia cac rai ro dbi véi cha thé Pl
(céc rii ro c6 thé gay anh hwdng bét loi dén ho)

— XU ly rdi ro, bang cach xac dinh cac yéu cau bao vé quyén riéng tw, xac dinh va trién khai
céac bién phap kiém soat quyén riéng tw dé tranh hoac giam thiéu cac rdi ro dbi véi chu thé
Pll

— Truyén théng va tham van, bang cach thu thap théng tin tlr cac bén quan tam, dat dwoc
sy déng thuan vé tirng quy trinh quan ly rdi ro, va thédng béo cho chi thé Pl cling nhw trao
ddi vé cac rui ro va bién phap kiém soat

— Giam sat va xem xét, bang cach theo ddi cac rui ro va bién phap kiém soat, déng thoi cai
thién quy trinh

Mot két qua c6 thé tao ra la danh gia tac ddong quyén riéng tw. Day 1a phan ctia quan ly rdi ro
gitp t6 chirc d&dm bao tuan tha cac quy dinh vé quyén riéng tw va bao vé dir liéu, dong thoi
xem xét anh hwéng vé quyén riéng tw clia cac chwong trinh hodc hoat ddng méi, hodc nhirng
chwong trinh/hoat ddng da dwoc thay ddi dang ké. Banh gia tac dong quyén riéng tw nén
duwoc thye hién trong khudn khd quan ly rii ro tbng thé cha t chirc.
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Hinh 1 — Cac yéu t6 anh hwéng dén quan ly rai ro quyén riéng tw
Céc yéu cau bao vé quyén riéng tv dwoc xac dinh nhw mét phan ca quy trinh quan ly rdi ro
quyén riéng tw tdng thé, chiu anh hwéng béi cac yéu td sau (nhw minh hoa trong Hinh 1 &
trén va mo ta dwoi day):

— Céc yéu tb phap ly va quy dinh lién quan dén viéc bao vé quyén riéng tw ctia thé nhan va
bao vé PIl ctia ho

— Cac yéu té hop ddng, chdng han nhw cac thda thuan gitra nhiéu bén khac nhau, chinh
sach codng ty va cac quy tac rang budc trong doanh nghiép

— Cac yéu t6 kinh doanh, dwoc xac dinh trwdc bdi mét rng dung kinh doanh cu thé hodc
trong bdi canh st dung cu thé

— Céc yéu tb khac cé thé anh hwéng dén thiét ké hé thdng ICT va cac yéu cau bao vé quyén
riéng tw lién quan

5.5.2 Cac yéu t6 phap ly va quy dinh

Cac yéu cau bao vé quyén riéng tw thworng dwoc thé hién trong:

(1) Luat phap quéc té, qubc gia va dia phwong,

(2) Cac quy dinh,

(3) Cac quyét dinh tw phap, hoadc

(4) Céc thda thuan da thwong lwong véi hdi ddng lao déng hodc cac td chire cong doan khéc.
Mot sb vi du vé luat phap québc gia va dia phwong bao gdm: luat bdo vé di liéu, luat bao vé
ngudi tiéu dung, luat thdng bao vi pham div liéu, luat Iwu gitv i liéu va luat lao déng. Luat

phap quéc té lién quan ciing cé thé chiva cac quy dinh anh hwéng dén viéc chuyén giao PII
qua bién gioi.
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Cac bén kiém soat Pll can nhan biét tit ca cac yéu cau bao vé quyén riéng tw lién quan phat
sinh tlr cac yéu td phap ly hodc quy dinh. Dé dat dwoc muc tiéu nay, ho ¢ thé phdi hop chét
ché vé&i cac chuyén gia phap ly.

Trong nhiéu khu vuc phap ly, bén kiém soat Pl sé& Ia nguwdi chiu trach nhiém cubi cung trong
viéc dam bao tuan tha, nhuwng tat ca cac bén tham gia xt ly Pll cling nén chi ddng trong viéc
xac dinh cac yéu ciu bao vé quyén riéng tw lién quan phat sinh tlr cac yéu t6 phap ly hodc
céac yéu tb khac.

5.5.3 Cac yéu té hop dong

Cac nghia vu hop dbng ciing cé thé anh hwédng dén cac yéu cau bao vé quyén riéng tw.
Nhirng nghia vu nay cé thé xuét phat tir cac thda thuan gitra nhiéu bén khac nhau, chang
han nhw cac bén xt ly Pll, cac bén kiém soat PIl va bén th ba.

Vi du, mét bén lién quan vé& quyén riéng tw cé thé yéu cau bén thr ba st dung cac bién phap
kiém soat quyén riéng tw cu thé va ddng y thwc hién cac yéu cau vé hiy bd PII trudce khi Pl
dwoc chuyén giao cho ho.

Cac yéu cau bao vé quyén riéng tw cling co thé phat sinh tlr chinh sach céng ty va cac quy
tac rang budc trong doanh nghiép ma bén lién quan vé quyén riéng tw dat ra cho chinh minh,
vi du dé bao vé thwong hiéu khdi nhitng anh hwéng tiéu cwc néu xay ra sw cb vi pham quyén
riéng tw.

Vé nguyén tac, b4t ky bén nao c6 quyén truy cap PIl déu nén dwoc théng bao vé cac nghia
vu clia minh b&i cac bén kiém soat Pll mét cach chinh thire, vi du théng qua viéc ky két cac
thda thuan véi bén thi ba. Nhirng thda thuan nay thuwong chira mét sd yéu cau bao vé quyén
riéng tw ma ngwoi nhan Pl sé phai xem xét va thuc hién.

GHI CHU: & mét sé khu vuc phap ly, cac co quan quéc gia va khu ve cé thé thiét 1ap cac cong cu phap Iy va
hop ddng dé& cho phép chuyén giao Pl cho bén thi ba.

5.5.4 Cac yéu t6 kinh doanh

Cac yéu cau bao vé quyén riéng tw cling cé thé bi anh hwéng bdi cac yéu té kinh doanh, bao
gdm céac dac diém cu thé cha ng dung dy kién hodc bdi canh st dung ctia né. Céac yéu tb
kinh doanh c6 thé rat khac nhau tuy thudc vao loai bén lién quan vé quyén riéng tw va loai
hinh kinh doanh.

Vi dy, cac yéu tb nay cé thé lién quan dén Iinh virc ma té chirc hoat dong (vi du: huwéng dan
nganh, quy tac ing xt, thue tién tét nhat, tiéu chuan) hoac ban chat mé hinh kinh doanh cla
t6 chire (vi du: dich vu trwe tuyén 24/7, dich vu chia sé théng tin, ’ng dung ngan hang).

Nhiéu yéu té kinh doanh khéng tac dong truc tiép dén cac yéu cau bao vé quyén riéng tuw.
Tuy nhién, muc dich st dung PIl dw kién c6 thé anh hwdng dén viéc trién khai chinh sach
quyén riéng tw cua td chirc cling nhw lwa chon cac bién phap kiém soat quyén riéng tw.

T chirc khdng nén thay dbi cac nguyén tic quyén riéng tw ma minh tuan tha chi vi cac yéu
td kinh doanh. Vi du, viéc cung cap mét dich vu nhat dinh c6 thé yéu cau nha cung cép dich
vu thu thap thém PIl hodc cho phép nhiéu nhan vién hon xt& ly mét sb loai Pl nhat dinh.
Tuy nhién, bén kiém soat Pll da cam két tuan thi cac nguyén téc trong khudn khd nay van
can danh gia ky loai Pll nao that sw can thiét dé cung cap dich vu (nguyén téc han ché thu
thap) va gi¢i han viéc x Iy PIl cGa nhan vién chi trong pham vi can thiét dé thwc hién nhiém
vu clia ho (nguyén tac téi thiéu hoa dir liéu).
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5.5.5 Cac yéu té khac

Yéu t6 quan trong nhat ma céac td chirc cin xem xét khi xac dinh cac yéu ciu bdo vé quyén
riéng tw la s& thich v& quyén riéng tw cia chi thé PIl. Xu hwéng ca nhan ctia mot thé nhan
dbi v&i quyén riéng tw va nhivng rii ro ma ho quan tdm cé thé phu thudc vao nhiéu yéu tb,
bao gdm: hiéu biét ctia thé nhan vé céng nghé s dung, nén tang ctia ho, théng tin dwoc
cung cap, muc dich cla giao dich, kinh nghiém trwdc day cta thé nhan, va cac yéu té tam Iy
— xa hoi.

Cac nha thiét ké hé théng ICT nén cbé gang ndm bét nhirng lo ngai v& quyén riéng tw cé thé
c6 clia chi thé théng tin ca nhan PlI va hiéu ré cac loai Pll s& dwoc xi ly qua hé théng cla
ho. Gibng nhw nha phat trién hé thdng hodc nha cung cap (rng dung/dich vu nghién clru cac
nhém khach hang muc tiéu vé ky vong st dung ciing nhw nhu cau va mong muén cla ho,
viéc c¢b géng hiéu cac ky vong va sé thich vé quyén riéng tw clia cac thé nhan lién quan 1a
rat quan trong. Méac du khong phai ltc ndo cac nha thiét ké hé théng ICT ciing c6 thé cung
cép cho chu thé Pl cac lwa chon phu hop véi sé thich quyén riéng tw cla ho, nhwng day van
la mot yéu td quan trong can xem xét trong thiét ké hé thdng.

Cac vi du vé s& thich vé quyén riéng tw cé thé bao gdm: mong muén &n danh hodc gia danh,
kha ndng han ché ai c6 thé truy cap vao Pll cu thé, hodc kha nang han ché muc dich s dung
PIl. Trong pham vi c6 thé, cha thé PIl nén dwoc cung cip lwa chon vé s& thich xt ly di liéu
cta ho, vi du nhw quyét dinh PIl cé dwoc st dung cho cac muc dich phu nhw marketing hay
khéng. Kha ndng thé hién cac sé thich than thién véi quyén riéng tw c6 thé duwoc thuc hién
thong qua giao dién ngwdi diung dd hoa citia hé théng ICT. Giao dién nay gitp chi thé PII
dwa ra lwa chon bang cach trinh bay mét tap hop cac tly chon da dinh trwdc cho cac sé&
thich quyén riéng tw phd bién, s dung ngdn ngir d& hiéu. Viéc trién khai giao dién nguoi
ding c6 thé dwa trén cac yéu té nhw hop kiém hodc menu tha xudng.

Ngoai cac yéu tb da liét ké trong cac diéu khoan truwéc, van con cac yéu td khac co thé anh
hwéng dén thiét ké hé théng ICT va cac yéu cau bdo vé quyén riéng tw lién quan. Vi du, cac
yéu cau bao vé quyén riéng tw cé thé bj anh hwdng béi hé thdng kiém soat ndi bd hodc tiéu
chuén ky thuat ma té chirc da ap dung (vi du: mét tiéu chudn tw nguyén, nhw tiéu chuan 1SO).

5.5.6 Chinh sach quyén riéng tw

Lanh dao cap cao cla td chirc tham gia xt ly Pl nén thiét 1ap moét chinh sach quyén riéng
tw. Chinh sach quyén riéng tw can:

— Phu hop véi muc dich cla té chire;

— Cung cép khung dé thiét lap cac muc tiéu;

— Bao gdm cam két tuan tha cac yéu ciu béo vé quyén riéng tw ap dung;

— Bao gdm cam két cai tién lién tuc;

— Puoc truyén dat trong toan té chirc; va

— C6 sén cho cac bén quan tam, tuy theo mdc d6 phu hop.

Té chirc nén ghi chép chinh sach quyén riéng tw bang van ban. Trong truéng hop mét to
chtre xt ly PIl déng vai trd 1a bén x ly Pll, cac chinh sach nay cé thé duwoc xac dinh phan
|&n béi bén kiém soat PII.

Chinh sach quyén riéng tw nén dwoc bd sung bang cac quy tac va nghia vu chi tiét hon cla
cac bén lién quan vé quyén riéng tw tham gia xt ly Pl (vi du: cac thd tuc danh cho bd phan
ho&c nhan vién cu thé). Ngoai ra, cac bién phap kiém soat dwoc sir dung dé thuc thi chinh
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sach quyén riéng tw trong bdi canh cu thé (vi du: kiém soat truy cap, quy dinh théng bao,

kiém toan) can dwoc ghi chép rd rang.

Thuat ngl “chinh sach quyén riéng tu” thuwéng dwoc st dung dé chi ca chinh sach noi bo va

chinh sach bén ngoai.

e Chinh sach quyén riéng tw néi bd ghi lai cac muc tiéu, quy tac, nghia vy, han ché va/hoac
bién phap kiém soat ma té chirc ap dung dé dap tng cac yéu ciu bao vé quyén riéng tw
lién quan dén viéc xt ly PIl cGa minh.

« Chinh sach quyén riéng tw bén ngoai cung cap cho cac bén ngoai té chirc théng bao vé
cac thue tién quyén riéng tw cta td chirc, cling nhw cac thong tin lién quan khac nhw
danh tinh va dia chi chinh thirc cia bén kiém soat PlI, cac diém lién hé ma cha thé Pll co
thé 14y thém thong tin, v.v.

Trong khudn khd nay, thuat ngi “chinh sach quyén riéng tv” dwoc st dung dé chi chinh sach

ndi bo clia td chirc, trong khi chinh sach quyén riéng tw bén ngoai dwoc goi la théng béao.

5.5.7 Cac bién phap kiém soat quyén riéng tw

Cac td chirc nén xac dinh va trién khai cac bién phap kiém soat quyén riéng tw dé dap (rng
cac yéu cau bao vé quyén riéng tw da dwoc xac dinh théng qua quy trinh danh gia va xt ly
rdi ro quyén riéng tw. Ngoai ra, cac bién phap kiém soat quyén riéng tw da xac dinh va trién
khai can dwoc ghi chép lai nhw mot phan ctia danh gia rii ro quyén riéng tw cua td chirc.

Mot sb loai xr ly Pll c6 thé can cac bién phap kiém soat cu thé, ma nhu cau chi tré nén rd
rang sau khi mot hoat dong dw kién dwoc phan tich can than. Viéc danh gia rdi ro quyén riéng
tw co thé giup td chirc xac dinh cac rii ro cu thé lién quan dén vi pham quyén riéng tw trong
mot hoat déng dw kién.

Céc td chirc nén phat trién cac bién phap kiém soat quyén riéng tw nhw mot phan cta cach
tiép can “quyén riéng tw ngay tir thiét ké&” (privacy by design), nghia la tuan thd quyén riéng
tw can dwoc xem xét ngay tlr giai doan thiét ké cha cac hé théng xr ly PII, thay vi thém vao
& giai doan sau. Déi v&i cac bién phap kiém soat an ninh théng tin, can lwu y rang khéng phai
moi xt ly PIl déu yéu cau cung mirc do hodc loai bao vé gidng nhau. Cac td chirc nén phan
biét cac hoat dong x& ly Pll dwa trén cac rui ro cu thé ma chung mang lai, nham xac dinh
bién phap kiém soat an ninh théng tin phu hop cho tirng trwdng hop. Quan ly rdi ro la phwong
phap trung tdm trong quy trinh nay, va viéc xac dinh cac bién phap kiém soat quyén riéng tw
ciing nén 1a moét phan khong tach réi trong khudn khd quan ly an ninh théng tin ctia té chire.

6 Cac nguyén tac quyén riéng tw cua tiéu chuan nay
6.1 Téng quan vé cac nguyén tac quyeén riéng tw

Cac nguyén tac quyén riéng tw dwoc mo ta trong tiéu chudn nay dwoc xay dwng dwa trén
cac nguyén téc hién cé do mot sé qudc gia va td chirc qubc té phat trién. Khudn khé nay tap
trung vao viéc trién khai cac nguyén tac quyén riéng tw trong hé théng ICT va phat trién hé
thdng quan ly quyén riéng tw dé thwe hién trong cac hé théng ICT cua tb chirc.

Cac nguyén tac quyén riéng tw nay nén duwoc siv dung lam hwéng dan cho viéc thiét ké, phat
trién va trién khai chinh sach quyén riéng tw ciing nhw cac bién phap kiém soat quyén riéng
tw. Ngoai ra, ching ciing ¢6 thé dwoc dung lam co s& dé theo ddi va danh gia hiéu qua, so
sanh chuan myc va kiém toan cac chwong trinh quan ly quyén riéng tw trong té chirc.

Mac du cé su khac biét vé yéu td xa hoi, van hda, kinh té va cac yéu td khac cé thé han ché
viéc ap dung cac nguyén tac nay trong mét sé bbi canh, van khuyén nghij ap dung tat ca cac
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nguyén tac dwoc xac dinh trong tiéu chuén nay. Cac ngoai 1& dbi v&i cac nguyén tc nay nén
bi han ché & murc téi thiéu.

Céc nguyén tac quyén riéng tw duoc liét ké trong Bang 3 duéi day lam co sé cho tiéu chuan
nay.

Bang 3 — Cac nguyén tac quyeén riéng tw cta ISO/IEC 29100

1.  Ché&p thuan va lwa chon

2. Tinh hop phap va xac dinh muc dich
3. Han ché thu thap

4.  Giam thiéu d@ liéu

5. Han ché st dung, Iwu git va tiét 16
6. Tinh chinh xac va chét lwong

7. C&i md&, minh bach va thong bao

8. Tham gia va truy cap ca nhan

9. Trach nhiém giai trinh

10. An ninh thong tin

11. Tuan thd quyén riéng tw

6.2 Chap thuan va Iwa chon

Viéc tuan tha nguyén t&c chap thuan bao gém:

— Cung cép cho chi thé PII quyén lwa chon viéc cho phép hay khéng cho phép xt Iy Pll ctia
ho, trir khi chii thé PlI khéng thé tw do tir chdi chap thuan hodc luat ap dung cho phép xt ly
PIl ma khéng can sw chip thuan clia thé nhan d6. Quyét dinh ctia chu thé Pl phai dwoc dua
ra tw do, cu thé va dwa trén hiéu biét day du.

— LAy sw chép thuan tham gia cta chu thé Pl cho viéc thu thap hodc x(r ly cac théng tin Pl
nhay cdm, trir khi luat ap dung cho phép x& ly PIl nhay cdm ma khéng can sw chap thuan
cta thé nhan.

— Théng bao cho chtl thé PIl vé& quyén cla ho theo nguyén tac tham gia va quyén truy cap
céa nhan trwdc khi ho quyét dinh ddng y hay khéng.

— Cung cép cho cha thé Pl cac théng tin dwoc chi ra trong nguyén téc minh bach, ré rang
va théng béo truwdc khi ho quyét dinh ddng y hay khéng.

— Giai thich cho chl thé Pl cac tac déng khi ho quyét dinh déng y hoac tir chéi.

Can co céac bién phap dé cha thé PIl dwoc phép lwa chon cach thire xir Iy Pll cia ho va cho
phép ho rut lai sw chip thuan mot cach dé dang va mién phi. Yéu ciu nay phai dwoc xt ly
theo chinh sach quyén riéng tuw.

Ngay ca khi sy chap thuan bi rat lai, bén kiém soat Pll van c6 thé can lwu gitr mét sb Pl trong
mot khoang thoi gian dé tuan tha cac nghia vu phap ly hodc hop déng (vi du: lwu trir di liéu,
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trach nhiém giai trinh). Trong trweng hop xt ly Pll khéng dwa trén sw chap thuan ma dwa
trén co s& phap ly khac, cha thé Pl nén dwoc thdng bao khi c6 thé.

Khi cha thé PII rat lai sw chap thuan, Pll phai dwoc loai trir khéi viéc xtr Iy cho bat ky muc
dich nao ma sy chap thuan ban dau da bao ph.

GHI CHU: Cac yéu ciu phap ly vé xi ly di liéu cé thé dwoc ap dung.
Déi v&i bén kiém soat PlI, viéc tuan thi nguyén tac lwa chon bao gém:

— Cung cép cho cht thé PIl cac co ché rd rang, dé thay, dé hiéu, dé tiép can va chi phi hop
ly dé ho thwe hién Iwa chon va dwa ra sy chap thuan lién quan dén viéc xt ly Pl ca minh
vao thoi diém thu thap, st dung 1an d4u hodc s&m nhét cé thé sau dé.

— Thuc hién cac sé thich ctia chi thé Pll nhw da dworc thé hién trong sy chap thuan cia ho.

Cac quy dinh bd sung cé thé dwoc xac dinh cho viéc xo ly Pl khédng dwa trén sw chap thuan
(vi du: thwe hién hop dbng, bao vé quyén loi thiét yéu cla cha thé PIl, hodc tuan thd phap
luat). Trong mét sé trwéng hop, luat ap dung quy dinh rang sw chép thuan cda cha thé Pl
khéng dl co s& phap ly dé xt ly Pl (vi du: sw chap thuan cla tré vi thanh nién dwoc dua ra
ma khéng c6 sw ddng y clia cha me hodc ngwdi giam hd).

Hon niva, can xem xét cac yéu cau bd sung lién quan dén viéc chuyén giao PlIl ra quéc té.
Bén kiém soat PIl cé trach nhiém tuan thi cac quy dinh bd sung nay trwdc khi xt 1y hodc
chuyén giao di liéu.

6.3 Tinh hop phap va xac dinh muc dich

Viéc tuan thi nguyén téc tinh hop phap va xac dinh muc dich bao gém:

— Pam bao rédng muc dich (hodc cac muc dich) tuan thd luat ap dung va dwa trén co sé&
phap ly dwgc phép

— Théng bao muc dich (hodc cac muc dich) cho chi thé PlI trwéc thoi diém thong tin dwoc
thu thap hodc s dung 14n dau cho mét muc dich mai

— S dung ngdn nglr cho cac yéu cau k§ thuat nay mét cach ré rang va phi hop véi cac tinh
hudng cu thé; va

— Né&u can, cung cép giai thich day du vé ly do phai x& ly Pll nhay cam. Déi vai Pll nhay
cadm, c6 thé ap dung cac quy dinh nghiém ngat hon déi véi muc dich x ly.

GHI CHU: Cac yéu ciu phap ly cu thé hodc sw cho phép clia co quan thdm quyén cé thé dwoc ap dung.
6.4 Han ché thu thap
Viéc tuan tht nguyén tic han ché thu thap bao gom:

— Han ché viéc thu thap PII trong pham vi phap luat hién hanh va chi thu thap nhirng thong
tin thwe sw can thiét cho cac muc dich da xac dinh.

Cac tb chirc khéng nén thu thap Pl mot cach tuy tién. Ca sb lwong va loai Pll duoce thu thap
nén gidi han trong nhirng gi can thiét dé thwc hién cac muc dich (hop phap) do bén kiém
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soat Pl xac dinh. Cac t6 chirc nén xem xét can than loai Pll nao sé can thiét dé dat dwoc mot
muc dich cu thé trwdc khi tién hanh thu thap. Bong thi, cac td chirc nén ghi chép loai PIl thu
thap dwoc va ly do thu thap nhw mét phan ctia chinh sach va thyc hanh quan ly thong tin.

C6 thé xay ra trwrng hop bén kiém soat Pll mudn thu thap thém PII cho cac muc dich khac
ngoai viéc cung cap dich vu cu thé ma chad thé PIl yéu cau (vi du: cho muc dich tiép thi truc
tiép). Tuy theo khu vwc phap ly, viéc thu thap théng tin bd sung nay co thé chi dwoc thuwe hién
véi sw ddng y cta chi thé Pll. Bdng thdi, viéc thu thap mét sb thdng tin nhat dinh c6 thé
dwoc yéu ciu theo luat ap dung. Trong pham vi c6 thé, chi thé PIl nén dwoc phép lwa chon
c6 cung cap théng tin bd sung d6 hay khong, va can dwoc thdng bao rd rang rang viéc tra |oi
yéu cau cung cap théng tin bd sung la tay chon.

6.5 Giam thiéu dir liéu
Viéc tuan thi nguyén tac gidm thiéu dir liéu bao gdm thiét ké va trién khai cac quy trinh xt ly

di¥ liéu va hé théng ICT sao cho:

— Giam thiéu lvong Pl dwoc x& ly va sb lwong cac bén lién quan vé quyén riéng tw cling
nhw s nguwdi dwoc phép tiép can hoac xt ly PII.

— Dam bdo ap dung nguyén tac “chi dwoc biét khi can thiét” (tlrc la mbi nguei chi dwoc phép
xt ly PII can thiét cho viéc thwc hién nhiém vu chinh thire ctia ho trong khuén khd muc dich
hop phap cua viéc x ly PII).

— S dung hodc cung cap cac tly chon mac dinh, khi cé thé, cho cac twong tac va giao dich
khéng lién quan dén viéc xac dinh cha thé Pll, gidm kha nang quan sat hanh vi ctia ho va
han ché kha nang lién két cac PIl dwoc thu thap.

— Tiéu hady PIl mét cach an toan khi co thé thwc hién, dac biét 1a khi muc dich xt ly Pll da
két thuc va khéng con yéu ciu phap ly phai lwu gite div liéu.

Giam thiéu di liéu c6 mdi lién hé chat ché véi nguyén tac han ché thu thap di liéu. Trong
khi han ché thu thap tap trung vao viéc gi¢i han di liéu dwoc thu thap lién quan dén muc
dich da xac dinh, giam thiéu di liéu tap trung vao viéc tbi thiéu héa qua trinh x ly PII.

6.6 Han ché str dung, Iwu giir va tiét 16

Viéc tuan thi nguyén tac han ché st dung, lwu gilr va tiét 16 bao gébm:

— Han ché viéc st dung, lwu gil va tiét 16 (bao gbm chuyén giao) PII chi trong pham vi can
thiét dé thuwc hién cac muc dich cu thé, rd rang va hop phap.

— Han ché viéc str dung Pl chi cho cac muc dich do bén kiém soat Pl xac dinh trwéc khi
thu thap.

GHI CHU: Céc yéu cau phap ly nhw bat budc Iwu gitv Pll cho cac muc dich khac nhau cé thé dwoc ap
dung.

— Chi lwu gitr Pll trong thi gian can thiét dé thye hién cac muc dich da néu, sau do tiéu hay
hodc an danh PIl mot cach an toan.
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— Khoa PII (ttrc la lwu trir, bdo mat va loai trir Pl khéi cac xt ly tiép theo) bat ct khi ndo va
trong thdi gian cac muc dich da néu két thic, nhwng van phai lwu gitr néu luat ap dung yéu
cau.

Khi Pl dwoc chuyén giao qubc té, bén kiém soat PIl phai lwu y cac yéu ciu qudc gia hodc
dia phwong bd sung lién quan dén chuyén giao xuyén bién gidi.

6.7 P6 chinh xac va chét lwong

Viéc tuan tht nguyén tic do chinh xac va chat lwong bao gébm:

— Dam bdo rang PIl dwoc x ly 1a chinh xac, day dd, cap nhat (trir khi cé co s& hop phap
dé gitr div liéu cii), phu hop va lién quan dén muc dich str dung.

— Dam bdo d6 tin cay cta Pl thu thap tir ngudn khac ngoai chi thé Pl trwde khi xir ly.

— Xac minh, bang cac phwong tién thich hop, tinh hop |& va chinh xac ctia cac thdng tin do
chd thé PIl cung cép trwée khi thue hién bat ky thay ddi nao ddi véi Pl (d& dam bao cac
thay dbi dwoc Gy quyén dung), khi diéu nay phu hop.

— Thiét 1ap cac quy trinh thu thap PIl @& gitp dam bao dd chinh xac va chét lwong.

— Thiét lap co ché kiém soat dé dinh ky kiém tra do chinh xac va chat lwong cta Pl da thu
thap va lwu trir.

Nguyén tac nay dac biét quan trong trong cac trwdng hop div liéu cé thé dwoc st dung dé
cap hoéc tir chdi mét loi ich dang ké cho thé nhan, hodc dir liéu khdng chinh xac c6 thé gay
ra thiét hai dang ké cho thé nhan.

6.8 C&i mé, minh bach va théng bao
Viéc tuan thi nguyén tic vé swu cdi mé, tinh minh bach va théng bao bao gom:

— Cung cép cho chii thé PIl théng tin rd rang va dé tiép can vé cac chinh sach, quy trinh va
thuc tién cla bén kiém soat PIl lién quan dén viéc xt ly PII.

— Trong céc théng béo, can néu rd rang Pll dang dwoc xt ly, muc dich cla viéc xt ly, nhirng
ai c6 thé dworc tiép can PII, va thong tin lién hé cta bén kiém soat PII.

— Thong bao cac lwa chon va céng cu ma bén kiém soat Pll cung cap dé chi thé PIl c6 thé
han ché viéc x( ly, cling nhw truy cap, chinh stra hodc xoé théng tin ctia minh.

— Théng bao cho cha thé Pl khi c6 cac thay ddi I&n trong quy trinh xt ly PII.

Tinh minh bach, bao gém théng tin chung vé logic co ban cla viéc x ly Pll, c6 thé dwoc yéu
cau, dac biét néu qua trinh x(r ly d6 lién quan dén mot quyét dinh c6 anh hudng dén chii thé
PIl. C4c bén lién quan vé quyén riéng tw ¢ thwe hién x& ly Pl nén cong khai sén cac théng
tin cu thé vé chinh sach va thwc hanh lién quan dén viéc quan ly PIl cho ngudi dung.

Tét ca cac nghia vu hop ddng lién quan dén viéc xt ly Pl can dwoc ghi chép day da va théng
bao ndi bd mot cach phu hgp. Nhirng nghia vu nay ciing nén dwoc théng bao ra bén ngoai,
trong pham vi cac théng tin nay khéng phai la théng tin mat.

Ngoai ra, muc dich ctia viéc x& ly Pll cAn dwoc trinh bay chi tiét da dé cha thé Pl hiéu duoc:
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— Céac Pl cu thé can thiét cho muc dich da xac dinh;
— Muc dich cu thé cta viéc thu thap PII;
— Quy trinh xt ly cu thé (bao gébm céac co ché thu thap, truyén dat va lwu triv);

— Céc loai thé nhan dwoc Gy quyén sé truy cap Pll va nhitng thé nhan ma Pl ¢6 thé duoc
chuyén giao; va

— Céc yéu cau cu thé vé Iwu gilr va tiéu hay PII.

6.9 Sw tham gia va quyén truy cap ctia ca nhan

Viéc tuan thi nguyén téc tham gia va truy cap ctia ca nhan bao gém:

— Cho phép chu thé Pl truy cap va xem lai PIl ctia minh, véi diéu kién xac thwe danh tinh
trwéc bang mire dd dam bao thich hop va quyén truy cap khong bi cdm theo luat hién hanh;

— Cho phép chul thé PII phan déi vé tinh chinh xac va day da cta Pl va yéu cau stra déi,
hiéu chinh ho&c xoa di¥ liéu néu phu hop va kha thi trong bdi canh cu thé;

— Cung cép bat ky stra ddi, hiéu chinh hoac xoa PIl nao cho cac bén xi ly Pll va bén thr ba
ma PIl da dwoec tiét 16, néu cac bén nay dwoc biét dén; va

— Thiét l1ap cac quy trinh dé& cha thé PlI thuwe hién cac quyén nay mét cach don gian, nhanh
choéng va hiéu qua, khdng gay cham tré hoac tén kém khéng can thiét.

Bén kiém soat Pl can ap dung cac bién phap kiém soat phu hop d& ddm bao chi thé PIl chi
truy cap PIl cta chinh minh, khéng phai cla ngudi khac, trir khi nguwdi truy cap dwoc Uy
quyén thay mé&t cho mét cha thé PIl khéng thé tw thue hién quyén truy cap.

Luat phap hién hanh cé thé trao quyén cho cha thé Pl truy cap, xem xét va phan dbi viéc xir
ly Pll trong mot sé triwdng hop nhét dinh. Khi mét phan dbi khong dwoc gidi quyét thda dang
theo y cha thé PII, ndi dung phan déi chwa duoc gidi quyét can duoc ghi lai béi td chire. Khi
thich hop, sw tdn tai ciia phan dbi chwa dwoc giadi quyét nay nén dwoc truyén dén cac bén
x@ ly Pl va bén thir ba khac c6 quyén truy cap vao thang tin lién quan.

6.10 Trach nhiém giai trinh

Viéc x& ly Pl doi hdi trach nhiém than trong va viéc ap dung cac bién phap cu thé, thuc té
dé bao vé dir lieu.

Viéc tuan tht nguyén tac trach nhiém giai trinh bao gém:

— Lap ho so va truyén dat, khi can thiét, t4t ca cac chinh sach, quy trinh va thuc tién lién
quan dén quyeén riéng tu;

— Giao nhiém vu thuc hién cac chinh sach, tha tuc va thwce tién lién quan dén quyén riéng
tw cho mét thé nhan cu thé trong tb chirc (ngwdi nay cé thé Gy quyén cho ngwdi khac trong
td chirc néu phu hop):

— Khi chuyén giao PIl cho bén th&» ba, d@m bao bén nhan sé tuan thd mirc 6 bao vé quyén
riéng tw twong dwong théng qua hop déng hoac cac bién phap khac, chang han nhw cac
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chinh sach noi bd bat budc (luat phap hién hanh cé thé cé cac yéu cau bd sung lién quan
dén viéc chuyén giao di¥ liéu quéc té);

— Té chirc dao tao phu hop cho nhan vién cia don vi kiém soat Pll, nhitng ngudi sé céd
quyén truy cap vao PIl;

— Thiét 1ap cac quy trinh x& ly khiéu nai va bdi thwerng ndi bd hiéu qua danh cho cac chi thé
di¥ liéu ca nhan;

— Théng bao cho cac chi thé div liéu ca nhan vé cac vi pham quyén riéng tw ¢ thé gay ra
thiét hai dang ké cho ho (trte khi bi cAm, vi du nhw khi hop tac véi co quan thyre thi phap luét)
ciing nhw cac bién phap da dwoc thue hién dé giai quyét.

— Théng bao cho tat c& cac bén lién quan vé quyén riéng tw vé cac vi pham quyén riéng tw
theo yéu cau tai mét sb khu vuwe phap Iy (vi du: cac co quan bao vé dir liéu) va tuy thudce vao
murc do rui ro;

— Cho phép chu thé PII bj thiét hai dwoc tiép can cac bién phap trirng phat va’hodc khéc
phuc thich hop va hiéu qua, chdng han nhw chinh stra, x6a bé hodc bdi thwerng néu vi pham
quyén riéng tw da xay ra; va.

— Xem xét cac quy trinh bdi thwdng trong nhirng trwdng hop khong thé hoan nguyén quyén
riéng tw cla thé nhan vé trang thai ban dau nhw chwa tirng cé vi pham xay ra.

Cac bién phap khac phuc vi pham quyén riéng tw can dwoc thwe hién phu hop véi mic d6
rdi ro lién quan, nhwng phai trién khai cang nhanh cang tét (trtr khi bi cAm, vi du nhw can tr&
mot cudc diéu tra hop phap).

Viéc thiét 1ap cac quy trinh khc phuc 1a mét phan quan trong trong viéc dadm béo trach nhiém
gidi trinh. Khac phuc cung cép cho cha thé PIl cach thirc dé yéu ciu bén kiém soat PIl chiu
trach nhiém khi c6 hanh vi sir dung sai PIl. Bdi thuwéng 1a mét hinh thirc khéc phuc, bao gém
cung cép dén bu cho chi thé Pl bi anh hwéng. Diéu nay quan trong khéng chi trong truéng
hop trdm cép danh tinh, tén hai uy tin hodc st dung sai PIl, ma con khi xay ra sai sét trong
viéc chinh stra hodc thay ddi PIl twong &ng.

Khi c6 cac quy trinh khéc phuc, chd thé PIl c6 thé cdm thay yén tdm hon khi thyc hién giao
dich, vi rdi ro dwgc cdm nhan dbéi véi ho da dwoc gidm dang ké. Vi mot sé dich vu, viéc
khac phuc dé thuwc hién hon (vi du: tén that tai chinh) so véi cac trwdng hop khac (vi du: bi
danh cép danh tinh, anh hwéng dén hinh anh hoac uy tin cla thé nhan), trong dé kha nang
dinh lwgng va bdi thuweng cho tén that cé thé khé khan hon mét chit. Viéc khac sé phuc hiéu
qua nhéat khi dwa trén minh bach va trung thuc.

Lwu y: C4c loai bién phap khic phuc can thiét cé thé dwoc quy dinh béi phap luat.

6.11 An toan thong tin

Viéc tuan tht nguyén tac an toan thong tin bao gém:

— Bao vé PII thudc quyén quan ly cta td chivc bang cac bién phap kiém soat phu hop & cép
dd van hanh, chirc nang va chién lwgc nham dam bao tinh toan ven, bao mat va kha nang
san co cua Pll, ddng thoi bao vé Pl khdi cac rdi ro nhw truy cap trai phép, pha hay, stv dung,
thay ddi, tiét 16 hodc mat mat trong toan bd vong doi cua PII;

28



TCVN XXXX: 2026

— Lwa chon cac bén xt ly PIl d&m bao di cac bién phap kiém soat vé té chirc, vat ly va kj
thuat cho viéc xt ly PIl, ddng thdi d&m bao tuan thi cac bién phap kiém soat nay;

— Duwa trén cac bién phap kiém soat dwa trén cac tiéu chuan an ninh, két qua danh gia rai
ro an ninh hé théng theo 1ISO 31000 va két qua phan tich chi phi/lgi ich;

Lwu y: Cac yéu ciu phap ly c6 thé dwoc ap dung.

— Thuwce hién cac bién phap bao vé Pl tly theo murc rii ro c6 thé xay ra va mc dé nghiém
trong néu rdi ro xay ra, dya trén tinh nhay cdm cta di liéu, sd lwong cha thé Pl c6 thé bi
anh hwéng va bbi canh ma PIl dwoc lwu gity;

— Han ché quyén truy cap PIl déi v&i nhitng ca nhan can quyén truy cap dé dé thwc hién
nhiém vu cGa minh, va han ché quyén truy cap ctia nhirng ca nhan dé chi déi véi Pll ma ho
can truy cap dé thwc hién nhiém vu ctia minh;

— Khéc phuc céc rti ro va 16 héng dwoc phat hién théng qua cac danh gia rdi ro vé quyén
riéng tw va quy trinh kiém toan; va

— Puwa cac bién phap kiém soat vao danh gia va ra soat dinh ky trong qua trinh quan Iy rdi
ro an toan lién tuc.

6.12 Tuan thu quyeén riéng tw
Viéc tuan thi nguyén tac bao vé quyén riéng tw bao gdm:

— Xac minh va ching minh réng viéc xt ly PIl dap (rng cac yéu ciu vé bao vé div liéu va
dadm bao quyén riéng tw théng qua cac kiém toan dinh ky, s& dung kiém toan vién néi bo
hoac bén thir ba dang tin cay;

— Thiét 1ap cac bién phap kiém soat ndi bd va co ché giam sat doc 1ap phu hop dé dam bao
tuan tha phap luat vé quyén riéng tw cling nhw cac chinh sach va quy trinh vé bao mat, bao
vé di¥ liéu va quyén riéng tw; va

— Xay dwng va duy tri cac danh gia rii ro quyén riéng tw nhdm danh gia xem cac chuong
trinh va dich vu lién quan dén x& Iy PIl cé tuan thi cac yéu cau vé bao vé div liéu va quyén
riéng tw hay khéng.

Luat phap hién hanh cé thé quy dinh rdng mét hodc nhiéu co’ quan giam séat chiu trach nhiém
theo ddi viéc viéc tuan thu luat bao vé dir liéu. Trong nhirng trwdng hop nay, dap rng nguyén
téc tuan thi quyén riéng tw con ¢ nghia 1a hop tac vdi cac co quan giam sat dé va tuan tha
hwéng dan cling nhw yéu cau cla ho.
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PHU LUC A
(Tham khao)

Sw twong rng gilra cac khai niém cua ISO/IEC 29100 va cac khai niém cua ISO/IEC

Dé thuan tién hon khi st dung ISO/IEC 27000 va céc tiéu chuan qudc té lién quan trong bbi
canh quyén riéng tw, Bang A.1 trinh bay méi quan hé gitra cac khai niém chinh cta chuing.

Bang A.1 — Twong trng cac khai niém cua ISO/IEC 29100 vé&i cac khai niém cua
ISO/IEC 27000

ISO/IEC 29100 Khai niém

Twong rng v&i cac khai niém
ISO/IEC 27000

Céc bén lién quan dén quyén riéng tw

Cac bén lién quan

PII (Théng tin nhan dang ca nhan)

Tai san thong tin

Vi pham quyén riéng tw

Su ¢b an toan théng tin

Kiém soat quyén riéng tw

Kiém soat

RUi ro quyén riéng tw

Rdairo

DPanh gia tac déng quyén riéng tw

Quan ly rai ro

Yéu cau bao vé quyén riéng tw

Muc tiéu kiém soat
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